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Romantikus csalas! On hallott
mar rola? Elmondjuk mi is az. ? ’ T &
l'":-':-_ L4 [ ]
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Az elmult iddszakban tobb jelzés

¢rkezett a rendoérségre az ugynevezett ,,romantikus csalasokrol”, melynek célja, hogy
pénzt csaljanak ki a potencialis sértettektl — jellemzden 55-60 év feletti emberektdl-
¢rzelmekre apellalva.

A tarskeresés, ismerkedés nem (jkeletli, hiszen mar a kép nélkiili szines
magazinokban, ujsagokban feladott hirdetéseken keresztiil is lehetett tarsat keresni,
akar komolyabb, akar konnyebb kapcsolatra vagyoknak. Az internet nagyrészt atvette
az ujsagok ezen funkcidjat, mert gyorsan, egyszertien kapcsolatba lehet 1épni a
.kiszemelt” partnerrel, beszélgetést, akar talalkozast is lehet kezdeményezni. A
tarskeres6- €s kozosségi oldalak egyarant jo terepnek szamitanak a ,,romantikus
csaloknak”, akik a kiszemelt holgy/ur bizalmat igyekeznek megnyerni, a céljuk
azonban minden esetben az, hogy pénzt csaljanak ki. Nyelvi akadalya sincsen az
ismerkedésnek, mert a fordito programok segitségével tokéletesen megértetik magukat
mas nyelvet beszélé személyekkel is.

Hogy torténik ez a folyamat?

A tarskeresd-vagy kozosségi oldalon regisztralt személy ( a csald ) hamis profilt hoz
létre, melyhez hamis fotét és hamis adatokat hasznal. Gyakori, hogy katonanak,
orvosnak, dzvegynek, gyermekét egyediil neveld nének vagy férfinak adja ki magat.
Kedvességével, udvarlasaval minél elébb bizalmi viszonyt akar kialakitani, az
¢rzelmekre apellal.

Amint a hamis tarskeresd profilt hasznalo csalé meggy6zodik arrdl, hogy elnyerte a
kiszemelt tr/h6lgy bizalmat, megkéri aldozatat, hogy kiildjon neki pénzt, mert. . ...

...szeretné személyesen megismerni, de az utazasra, vizumra nincsen pénze;
..stirgdsen miiteni kell a gyermekét vagy az 1dés apjat/anyjat, melyre nincs pénze;
..baleset érte, de az orvosi ellatasra nincsen pénze;

..csaladi vallalkozasa bajban van és ha nem kap pénzt, mindenét elvesziti;

...férje/telesége haldla utan jelentdés addssag maradt rd, melyet egyedill nem tud
klﬁzetm A tartozéasai miatt nem tudja elhagyni az orszagot €s nem tudja személyesen
meglatogatni a holgyet/urat, akivel megismerkedett;
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...a korabban megvasarolt repiil6jegyét elloptak, igy nem tud utazni, de ha kap pénzt,
vesz jegyet a kovetkezd jaratra;

...feleségiil venné, de nincs ra pénze.

A csalok minden esetben olyan torténetet taldlnak ki, melyek megkonnyitik a
személyes taladlkozas elkeriilését. Gyakran allijak, hogy az épitéiparban
tevékenykednek — mérnokok, olajfurdén dolgoznak -, orvosok, katondk vagy valamely
vilagszervezetnél dolgoznak.

El6fordulhat, hogy a beszélgetést privat e-mail cimen akarja folytatni a csal6, de nem
ez a jellemz6é. Az azonnali lizenetkiildés jobban mikodik, mert gyorsabban megy a
kérdés-felelet, rogton tud kérdezni, reagélni, gyorsabban megy az ismerkedés, a
bizalmi viszony kialakitasa.

On ne valjon romantikus csal6 aldozativa! Fogadja meg alabbi tanacsainkat!

e Prébalja meg leellenérizni az Onnel ismerkedni szdndékozd személy adatait,
fotdjara inditson online keresést, igy az esetleg jogosulatlanul felhasznalt képét,
nevét konnyebben fel tudja ismerni!

e Személyes adatokat ne adjon ki magardl! Kevés informacidt osszon meg
magarol, mert a bizalom megnyeréséhez a csalé felhasznalhatja az Onrdl latott
képeket, informaciokat, ., felkésziilhet” Onbél.

e Ha az online térben megismert személy igéretet tesz arra, hogy személyesen is
talalkozni akar, de mindig kifogasokkal all el6, hogy a talalkozast elkeriilje,
gyanakodjon!

o Igyekezzen minél tobb informéciot megtudni tble, érdemes tobbszor
megkérdezni ugyanazt!

e Legyen gyanis, ha az Onnel ismerkedni szandékozo6 férfi vagy nd til szép! A
bizalom megnyerése érdekében modell tipusu férfiak, egzotikus nék képei
jelennek meg gyakran, hiszen a vonzd, megnyerd kiilsd, a csinos alak az
emberek tobbségét vonzza és j6 benyomast tesz rajuk.

e (Gyanakodjon, ha egy olyan ember, akivel soha nem talalkozott, nagyon hamar
szerelmet vall és azonnal ,my love”, ,my darling” vagy hasonlé kedves
megszolitassal illeti, azt allitja, hogy mar alig varja, hogy egyiitt legyenek.

e Vigyazzon, ha az illeté esetleg nem illendé képeket vagy olyan pénziigyi
informacidkat kér, amelyek alkalmasak arra, hogy a késébbiek sordn azokkal
zsarolja Ont!

e Soha ne kildjon pénzt senkinek, akivel csak online vagy telefonon
kommunikalt! Gyakori, hogy a Western Unionon keresztiil kérnek pénzt, ennek
semmiképpen se tegyen eleget!
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e Kezdeményezzen videobeszélgetést! A csald iiriigyet fog talalni, hogy erre ne
keriiljon sor.
e A gyanusan viselkedd ,,udvarlot” tiltsa le, ne folytassa a beszélgetést se!

A csal6 addig marad kapcsolatban aldozataval, amig az fizet neki. Ha mar nem kap
tobb pénzt, esetleg lebukik, azonnal eltiinik. A renddrség feltételezése szerint az ilyen
blincselekmények esetében nagy a latencia, mert a sértettek jelentds része szégyelli a
vele torténteket, igy nem tesz feljelentést vagy bejelentést a rendérségen.

Legyen dvatos, hogy ne valjon romantikus csalé aldozatava! Ha ugy érzi
becsaptak, tegyen feljelentést a renddérségen!



A csali: kis befektetés — hatalmas vagyon

€ A gyanuatlan felhasznalo altalaban Facebook
hirdetés, vagy bongészés kozben akad a csalo
hirdetésre, cikkekre, amelyek minden esetben nagy
hozamu Dbefektetésekrél szolnak. Az 4ldozat
regisztral az oldalon, ahol megadja e-mail cimét €s
telefonszamat, majd a Dakken Groupos csaldk e-
mailen és/vagy telefonon keresztiil felveszik vele a
kapcsolatot.

pl.: thomas.frank|@]dakkengroup[.]Jcom

€ A csaldk tort magyarsaggal, részben magyarul,
részben  angolul  beszélnek  telefonon. A
felhasznalot  elészor a  dakkengroup[.]Jcom
weboldalra navigéljak, és bitcoin befektetésekkel
foglalkoz6 oldalak segitségével, tézsdei adatokra
M hivatkozva, nagy hozamu befektetési
. lehetdségekkel gy6zik meg a felhasznalot.

- € A kovetkezd lépésben a csalok egy olyan
programot  toltetnek le az  aldozattal —
szamitogépekre altaldban a TeamViewert, mobil
késziilekekre pedig legtobbszor az AnyDesket —
amivel azutan tavolrol hozza tudnak férmi az
aldozat eszkozéhez. Az aldozat hozzajarulasaval
igy tudnak levonni kisebb, nagyobb oOsszegeket a
szamlajarol. Megszerezhetnek személyes adatokat, banki adatokat.

Javaslatok:
Amennyiben fenti vagy hasonlo hirdetésbe botlunk, hagyjuk figyelmen kiviil! Ne adjunk
hozzdférést idegen személy/ek/nek a gépiinkhoz, illetve ne toltsiink le ismeretlen programot a
gépiinkre!

Azonnal keltsen gyanut, ha egy tigyintézé barmilyen témaban:
- egy program letoltésére kér minket;
- ha sirgetdleg 1ép fel;
- haegy , kihagyhatatlan ajanlattal” keres meg benntinket!

Ha mégis megtortént a baj, tegyen feljelentést a rendérségen, €s azonnal zaroltassa a szamlajat!

Forras: https://nki.gov.hu/it-biztonsag/hirek/vigyazat-befektetesi-csalas/
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Internet tudatosan — online is biztonsagban

FIGYELEM!

AZ OTP BANK NEVEBEN TELEFONALO
EGYIK CSALO FELHIVTA AZ ORFK
BUNMEGELOZESI OSZTALY
KIBERBIZTONSAGI
SZAKVONALVEZETOJET.

A BESZELGETES RESZLETEI ES A
BIZTONSAGI TANACSOK A
BEJEGYZESBEN!

TELEFONOS CSALO

,.Ma reggel a +36 1 636 6666 szamrdl hivott az OTP Bank nevében telefonald egyik — férfi —csalo.
Mivel a beszélgetés nagyon tanulsagos volt, megosztjuk annak legfontosabb tapasztalatait.
A csalo azért hivott, mert a bankkartyammal gyanuas online tranzakciot akartak végrehajtani az Alza
webaruhazaban. A telefonhivas alatt probalt nagyon profinak tiinni, de €rz6dott rajta, hogy nem igazi
ugyfélszolgalatos. A beszélgetés kozben sokszor megakadt, bizonytalan volt. A technikai, jogi,
szakmai kifejezéseket rosszul hasznalta. Ez persze nem mindenkinek tinik fel, szamomra azonban
kifejezetten szérakoztatd volt. Hangstlyozta, hogy semmilyen személyes adatot nem kér, bele tudna
nézni a banki anyagomba de az engedélyem nélkiill nem teszi, ezzel is probalta elnyerni a bizalmamat.
Mivel mindenben nagyon egyiittmiikédonek mutatkoztam és a feltett kérdésckre valaszoltam,
javasolta, hogy egy alkalmazast telepitsek az eszk6zom, hogy azzal tudjam elvégezni a kétfaktoros
hitelesitést, amivel fokozhatom a biztonsagot. Ez egy tavoli asztal elérést biztositoé program lett volna,
amivel hozzafértek volna minden, a késziiléken tarolt informacidhoz. Ezt a kérését természetesen mar
nem teljesitettem.
Kis internetes kutatas alapjan latjuk, hogy a napokban t6bb sikertelen probalkozasa is volt csalonknak.
Az interneten az alabbi véleményeket irtak errdl a telefonszamrodl érkezett hivasokkal kapcsolatban:
+ OTP ugyfél szolgalatosnak adta ki magat egy holgy és azt allitotta, hogy fizetni probaltak a
kartyammal az Alzanal... Mivel nem vagyok az OTP ugyfele, igy hamar véget ért a beszélgetés
* Ma hivott , hogy pénzt akartak leemelni a szamlamrol , de besz€lni sem tud!
» OTP-s csalas, applikacio telepitésre akartak ravenni
* Szerencsétlen csald, két mondatot nem tud dsszerakni.

v Legyiink nagyon 6vatosak, ha bank nevében telefonal valaki!

v" A beszélgetés elején kérdezzik meg, hogy kit keres, és ha nem tudja a pontos neviinket, akkor

szakitsuk meg a hivast!
v Semmilyen programot ne telepitsiink, még a bank nevében telefonald személy kérésére sem!
v Személyes vagy banki adatot, ideértve a bankkartya-adatokat is, ne osszunk meg senkivel
telefonon! Ha valoban a bank tigyintézoje telefonal, 6 ismeri a sziikkséges adatokat!”

Tovabbi aktualis tartalmakeért ( tanacsokért, felhivasokért) kovessék az Internet tudatosan —
online is biztonsagban Facebook oldalt, amelyet az alabbi hivatkozéason érnek el:
https://www.tfacebook.com/internettudatosan
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